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1. Einleitung - Ziele und Aktivitaten des intellektuellen Outputs 4

Der intellektuelle Output 4 des "DICIPASS4YOUTH"-Projekts zielt darauf ab:

e Gestaltung des Okosystems, in dem sich das Open Badge-System (auf der Grundlage
des Kompetenzrahmens) entwickeln wird, um die Fahigkeiten junger Menschen im
Bereich der digitalen Blrgerschaft zu ermitteln, anzuerkennen und zu validieren.

e Fodrderung des Einsatzes eines innovativen e-ASSESSMENT-TOOLS fir die Transparenz,
Validierung und Anerkennung der verschiedenen Kompetenzen, die durch die
Synergien zwischen Erwachsenenorganisationen, Universitdten, Bildungszentren,
Schulen, Unternehmen, Interessenvertretern und Behorden in einem offenen und
digitalen Umfeld erworben werden sollen.

e Gestaltung der dynamischen und interaktiven e-Learning-Plattform, die fir die Zwecke
des Projekts verwendet werden soll und als offene Lernumgebung fungieren wird

Dieser Leitfaden enthélt weitere Informationen zu den folgenden Themen:

e Theoretischer Hintergrund der verwendeten Methodik.

e Beschreibung des hier entworfenen Okosystems in Bezug auf die Struktur, die Kriterien
und die Beschreibung fir Emittenten, die grafische Gestaltung, die technologische
Integration mit der e-Plattform und das Indossamentverfahren

e Praktische Leitlinien fir die Ausstellung eines Open Badge unter Verwendung der
entwickelten offenen Plattform.
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2. Offene Abzeichen

Open Badges sind eine digitale

Darstellung von Fahigkeiten,

Lernergebnissen,  Leistungen  oder Badge name
Erfahrungen wie z. B: Description
> Hard Skills: Wissen, Criteria
Kompetenzen, etc. Badge image T
> Soft Skills: kritisches Denken, Buidence

Kommunikation, etc. Date issued
» Partizipation und

gesellschaftliches Engagement Standards
> Offizielle Zertifizierung OPEN BADGES Tags

» Autorisierung ANATOMY

Ein Open Badge ist ein innovatives System, das in den USA und vielen EU-Landern fir die
Validierung und Anerkennung von Lernleistungen eingesetzt wird und die OB-Technologie als
offene Bildungsressource nutzt. Es handelt sich um eine Technologie, die den offenen Zugang
und die Beteiligung aller am Badge-Prozess beteiligten Akteure fordert und gleichzeitig die
Schaffung von Synergien zwischen den Lernenden, den Ausstellern (d. h. Schulen,
Interessengruppen, Unternehmen, NRO einschlieRlich Ausbildern/Freiwilligen als Vermittler)
und den Abzeichen-Konsumenten (d. h. formale Bildung, Behorden, offizielle Stellen,
(potenzielle) Arbeitgeber) ermdglicht. Dies wird dazu fihren, dass der Anerkennungsprozess
zu einer transparenten, Ubertragbaren, glltigen und glaubwirdigen Validierung von
Fahigkeiten und Kenntnissen im Zusammenhang mit einer Reihe von Kompetenzen fihrt.

Das Open-Badges-System ist eine sehr integrative Losung: Es ermdoglicht jedem, sich aktiv an
der Gestaltung, Erprobung, Umsetzung und Forderung von Lernergebnissen und Leistungen zu
beteiligen. Dies wird in wichtigen europdischen Dokumenten zum Thema Anerkennung
gefordert, ebenso wie in Erasmus+, wo die "Transparenz und Anerkennung von Fahigkeiten
und Qualifikationen zur Erleichterung des Lernens, der Beschaftigungsfahigkeit und der
Mobilitat der Arbeitskrafte" hervorgehoben wird: Vorrang haben MalBnahmen zur Férderung
der Durchlassigkeit zwischen den Bereichen allgemeine und berufliche Bildung und Jugend
sowie die Vereinfachung und Rationalisierung der Instrumente fur die Transparenz, Validierung
und Anerkennung von Lernergebnissen. Dazu gehdrt auch die Forderung innovativer Losungen
fir die Anerkennung und Validierung von Kompetenzen, die durch informelles, nicht-formales,
digitales und offenes Lernen erworben wurden" (Horizontale Prioritaten).

Ein Open Badge ist ein visuell verifizierter Leistungsnachweis. Es besteht aus einem visuellen
Teil (Bild) und Metadaten, die in dem Bild kodiert sind. Jedes digitale Abzeichen muss die
erforderlichen Standarddatenfelder enthalten, wie z. B.: Aussteller, Ausstellungsdatum,
Beschreibung des Abzeichens, Link zu Bewertungskriterien, Link zum Nachweis dessen, was
der Inhaber des Abzeichens behauptet, Link zu einem bestimmten Kompetenzrahmen und
Tags, die ein Open Badge in einen bestimmten Kontext stellen.
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3. Vorteile von Open Badges

Im Folgenden sind einige der Vorteile von Open Badges aufgefthrt:

e Abzeichen kdnnen ein breiteres Spektrum von Fahigkeiten und Leistungen eines Lernenden
nachweisen, die durch formale, nicht-formale und informelle Lernmethoden und
Aktivitaten erworben wurden.

e Ausweise sind tragbare und tberprifbare digitale Objekte. All diese Informationen kénnen
in eine Bilddatei des Ausweises gepackt werden, die in Online-Lebenslaufen und sozialen
Netzwerken angezeigt werden kann.

e Jedes Abzeichen enthdlt eine Beschreibung der Leistung, d. h. es beschreibt den
besonderen Weg, den ein Lernender fir seine Leistung eingeschlagen hat, zusammen mit
den Nachweisen, die die Auszeichnung mit dem Abzeichen belegen.

e Jedes Abzeichen enthalt Informationen Uber die ldentitdt des Inhabers, einen Link zu
Informationen Uber den Aussteller und einen Link zu einer Beschreibung dessen, was ein
Abzeichen darstellt.

e Badges konnen dazu dienen, Lern- und Karrierewege zu erdffnen. Sie konnen genutzt
werden, um Einzelpersonen bei der Erreichung von Lernzielen zu unterstitzen, Wege in
die Beschaftigung zu erdffnen und Talente innerhalb von Organisationen zu fordern und
voranzubringen.

e Abzeichen kénnen personliche Eigenschaften darstellen, die fir Arbeitgeber wichtig sind
(z. B. digitale Kompetenz)

e Badges konnen in einem beruflichen oder padagogischen Kontext verwendet werden.
Tausende von Organisationen, darunter Non-Profit-Organisationen, groRe Arbeitgeber
oder Bildungseinrichtungen, geben Badges gemall der Open Badges Spezifikation aus.

4. Schlisselelemente
4.1 Emittent

Der Herausgeber definiert eine Kompetenz, die von einem Nutzer erworben werden kdnnte,
entwirft das Lernmaterial daflr und bewertet die Nutzer im Hinblick auf den Erwerb der
Kompetenz. Der Herausgeber erstellt dann ein entsprechendes Abzeichen und stellt es jedem
Nutzer zum Erwerb zur Verfligung. Fir jedes Abzeichen sollte der Herausgeber Einzelheiten zu
den Kriterien zur Verfligung stellen, die ein Nutzer erflllen muss, um das jeweilige Abzeichen
zu erhalten. Der Prifer einer Bewertung vergleicht die vom Erwerber vorgelegten Nachweise
mit den spezifischen Abzeichenkriterien.

Jede Person oder Organisation kann ein Ausstellerprofil erstellen und damit beginnen, Open
Badges zu definieren und auszugeben. Dies wird von einer Vielzahl von Organisationen und
Gemeinschaften getan, darunter:

e Schulen und Universitaten

o Arbeitgeber

e Gemeinschaftliche und gemeinnutzige Organisationen

e Regierungsbehorden (einschliellich NASA)

e Bibliotheken und Museen

e Organisatoren von Veranstaltungen und Wissenschaftsmessen (einschlief3lich Intel)
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e Unternehmen und Gruppen, die sich auf die personliche Entwicklung konzentrieren (wie
das DICIPASS4YOUTH-Konsortium)

4.2 Plattformen fur die Ausstellung von Ausweisen

Viele Unternehmen verfligen Gber Plattformen zur Ausgabe von Ausweisen, die mit der Open-
Badges-Spezifikation Ubereinstimmen. Sie bieten eine breite Palette von Diensten an, die es
auch technisch nicht versierten Nutzern ermoglichen, Open-Badges-Berechtigungsnachweise
auszustellen. Die Plattformen, die flr die Ausgabe von Open Badges verwendet werden, bieten
eine Vielzahl von benutzerdefinierten Diensten an, darunter Online-Designer fir Badges,
Erkennung und Ausgabe von Badges, Bewertungsworkflow, Anzeige, Benutzerprofile, soziale
Teilhabe und Tools zur Integration in bestehende Lernsysteme. Alle Plattformen, die Open
Badges ausstellen, ermoglichen es den Empfangern, ihre Badges in andere Online-Optionen zu
exportieren. Auf diese Weise konnen die Nutzer ihre auf verschiedenen Plattformen
erworbenen Abzeichen stapeln und gemeinsam nutzen und ihren eigenen Bereich wahlen, um
ihre Identitat im Web zu etablieren.

4.3 Verdiener

Open Badges helfen dabei, Fahigkeiten anzuerkennen, die durch eine Vielzahl von
Erfahrungen erworben wurden, unabhangig vom Alter oder Hintergrund des Lernenden. Sie
ermoglichen es den Erwerbern, Auszeichnungen fir ihre Interessen und Leidenschaften zu
erhalten und sich Chancen im Leben und im Beruf zu er6ffnen, indem sie sich von der Masse
abheben. Die Teilnehmer mussen sich auf der Plattform der Organisation registrieren und
kdnnen ein Abzeichen beantragen, wenn die vordefinierten Kriterien wahrend der
Bewertungsphase erfillt wurden.

4.4 \Verdiener

Flr das Bewertungsverfahren gibt es verschiedene Maoglichkeiten:

e Asynchrone Bewertung: Die Lernenden suchen die Bewertung dann auf, wenn es fir sie
am glnstigsten ist, anstatt eine Prifung zu einem bestimmten Zeitpunkt ablegen zu
mussen.

e Verdeckte Bewertung: Die Bewertung und Vergabe von Abzeichen kann automatisch
erfolgen und bietet sofortiges Feedback.

e Portfoliobewertung: Arbeitsproben, Projekte und andere Artefakte, die der Lernende
produziert hat, konnen als Nachweis flir die Erlangung eines Abzeichens verwendet
werden.

4.5 Anzeigegerat

Open Badges sind dazu gedacht, geteilt zu werden. Indem sie geteilt werden, kénnen
Einzelpersonen ihre Leistungen anderen zeigen und sie in eine wertvolle Wahrung verwandeln,
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um neue Moglichkeiten zu erschlieRen. Die meisten Ausstellungsplattformen bieten Nutzern
die Moglichkeit, ihre Abzeichen mit diesem Rucksack zu verbinden und zu speichern. Beim
Abrufen von Abzeichen aus dem Mozilla-Rucksack des Erwerbers (unter Verwendung des mit
der E-Mail-Adresse verbundenen Kontos) kann der Anzeigende nur auf die Abzeichen
zugreifen, die der Erwerber als 6ffentlich gekennzeichnet hat.

Abzeichen kdnnen auch geteilt werden:

In Blogs, Websites, E-Portfolios und beruflichen Netzwerken
e |n Bewerbungen
o Auf Websites sozialer Medien - Twitter, Google+, Facebook, LinkedIn

In einer E-Mail-Signatur

5. Technische Aspekte

Ein zu erwerbendes Abzeichen wird als eine Abzeichenklasse definiert, die eine Vielzahl von
Datenelementen wie Beschreibungen, Kriterien und Informationen Uber die ausstellende
Organisation enthalt. Wenn ein Aussteller beschliel3t, dieses Abzeichen an einen bestimmten
Inhaber zu vergeben, erstellt er eine Abzeichenerklarung. Eine Badge Assertion beschreibt die
Daten flr ein verliehenes Abzeichen. Sie enthalt die Identitat des Verleihers und einen Link zur
allgemeinen Abzeichenklasse, die wiederum mit Informationen Uber den Aussteller des
Abzeichens verknUpft ist. Das Bild fir ein Abzeichen sollte ein quadratisches PNG (oder SVG)
sein. Die DateigrofSe sollte maximal 256 KB betragen und nicht kleiner als 90 px im Quadrat
sein.

Dinge, die Sie mit einem Ausweis Uberprifen und erkunden kénnen:

e Angaben Uber die Organisation, die den Ausweis ausstellt

e Was die Person getan hat, um das Abzeichen zu verdienen

e Die Kriterien, nach denen das Abzeichen bewertet wurde

e dass der Ausweis an den erwarteten Empfanger ausgegeben wurde
e Findeutiger Nachweis des Abzeicheninhabers (optional enthalten)
e Wann der Ausweis ausgestellt wurde und ob er ablauft

6. Institutionelle Vermerke
6.1 Staatliche Einrichtungen

Der Rat der Europdischen Union ist eine der zwischenstaatlichen Institutionen, die ihre
Unterstltzung fir die offenen Abzeichen als einen der unkonventionellen Ansdtze zur
Anerkennung der Arbeit einer Person zum Ausdruck gebracht haben. Innerhalb der EU
empfiehlt die litauische Nationalkommission fir die UNESCO zusammen mit dem litauischen
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Verband fir nicht-formale Bildung die Verwendung offener Abzeichen flir andere der UNESCO
angeschlossene Schulen im Land (Litauische Nationalkommission fir die UNESCO, 2016).
Neben diesen EU-Gremien finanzierte 2013 das Blro fiir Berufs- und Erwachsenenbildung des
US-Bildungsministeriums (OVAE) eine Studie, die "die Machbarkeit der Entwicklung und
Umsetzung eines Systems digitaler Abzeichen flir erwachsene Lernende und die Auswirkungen
auf Politik, Praxis und das Erwachsenenbildungssystem untersucht" (Finkelstein, Knight, &
Manning, 2013).

6.2 Unterstltzung durch den Privatsektor

Neben der Mozilla Foundation, die mit der Idee der Open Badges begann, haben auch
verschiedene Einrichtungen im privaten Sektor Open Badges verwendet. So hat beispielsweise
das amerikanische Unternehmen Microsoft "ein Badge-System fir das Partners in Learning
Network (PiLN) von Pddagogen und Schulleitern entwickelt, um technologische Kompetenzen
und relevante Fahigkeiten im heutigen digitalen Zeitalter zu fordern". (Chow, 2014).

7. Offene Ausweise flr das Projekt DICIPASS4YOUTH

Open Badges bieten Ubertragbare und Uberprifbare Informationen Uber verschiedene
Fahigkeiten und Leistungen. Erwachsene konnen Moglichkeiten erschlieBen, indem sie
Sammlungen von Abzeichen teilen, die gewlnschte Fahigkeiten auf dynamische,
evidenzbasierte Weise darstellen. Open Badges stehen fir legitime, authentifizierte
Leistungen, die im Badge beschrieben und mit dem DICIPASS4YOUTH-Projekt verknipft sind.

Das DICIPASS4YOUTH-Konsortium hat den Kompetenzrahmen und das Bildungspaket mit den
folgenden Modulen auf der Grundlage der Umfrageergebnisse entwickelt, die auf die
Bedurfnisse junger Menschen ausgerichtet sind (101):

Modul 1: Digitale Etikette

Modul 2: Digitale Kompetenz

Modul 3: Digitale Rechte und Verantwortung
Modul 4: Digitaler Zugang

Modul 5: Digitale Kommunikation

Modul 6: Digitale Sicherheit und Schutz
Modul 7: Digitales Recht und Urheberrecht
Modul 8: Digitaler Handel

Modul 9: Digitale Gesundheit &FuRabdruck

VVVVYVYVYVYVYVY

Das DICIPASS4YOUTH-Konsortium hat ein Abzeichen fir jedes Modul erstellt (Abbildung 1). Ein
zusatzliches Abzeichen mit dem Namen "Digitaler Blrger" als Gesamtabzeichen, wenn der
Nutzer alle Module/Abzeichen erworben hat. Und das "DICIPASS-Mentor-Abzeichen" wurde
fir die Jugendbetreuer erstellt, die an der C1-Train-the-Trainer-Aktivitat teilgenommen haben
und als Mentoren/Trainer im DICIPASS4YOUTH-Programm fungieren werden.
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104 RESULT

OPEN BADGES
ECOSYSTEM

Lk

“ Erasmus+

Abbildung 1: DICIPASS4YOUTH Open Badges Eco-System
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Jedes Open Badge besteht aus den folgenden Elementen:

1. Name: Der Name des Offenen Abzeichens setzt sich aus dem Namen des Moduls und
der Beschreibung des Schwierigkeitsgrads zusammen.

2. Lernergebnisse: Eine Liste der zu erwerbenden Lernergebnisse.

3. Stufe: Der Schwierigkeitsgrad der Prifung, die durchgefiihrt werden muss, um das
Offene Abzeichen zu erhalten.

4. Gestaltung des Open Badge: Die Visualisierung (Bild) des Open Badge fir Module (siehe
Abbildung 1)

5. Hauptziel: Eine Beschreibung des Offenen Abzeichens, die sich auf die Hauptziele der
einzelnen Stufen bezieht.

6. Bewertungskriterien: Die Kriterien, anhand derer beurteilt wird, ob die Lernergebnisse
aller Stufen erreicht wurden und ob die Lernenden die Fahigkeiten und Kompetenzen
aller Stufen erworben haben. Die Kriterien und die Bewertungsmethoden, die fir den
Erhalt eines Abzeichens befolgt werden missen, werden in den folgenden Abschnitten
beschrieben.

7. Nachweise: Der Nachweis und die Belege fir die erworbenen Fahigkeiten, d. h.
Quiznoten usw. Dieser Prozess ist im E-Tool vollstandig automatisiert, wo die
Bewertungstests automatisch benotet werden.

8. Ausgestellt von: In diesem Abschnitt wird der Aussteller des Open Badge angegeben,
der in diesem Fall das DICIPASS4YOUTH-Konsortium ist.

8. Kriterien fir die Vergabe von Abzeichen

Die jungen Leute (Zielgruppe von DICIPASS4YOUTH) werden ein offenes Abzeichen erwerben,
das auf der Anzahl ihrer richtigen Antworten fir jedes Modul basiert. Flr jedes Modul hat das
Konsortium einen Pre-Assessment-Fragebogen erstellt, den die Teilnehmer/Nutzer vor der
Einschreibung in einen Kurs ausftllen missen, um ihr Wissen in jedem Modul zu Uberprifen.
Nach der Einschreibung in den Kurs/die Kurse miissen sie den Fragebogen zur Nachbeurteilung
flir jedes Modul ausfiillen, um ein Abzeichen zu erhalten.
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Co-funded by the ~ fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet nicht fiir die weitere
Erasmus+ Programme  yerwendung der darin enthaltenen Angaben.
of the European Union g1 eichungsnummer: 2019-1-DE04-KA205-017888




» Mentor-Ausweis: Am Ende der Kurzzeitschulung fir Mitarbeiter (C1) erhalten alle
Teilnehmer das MENTORENABZEICHEN, das ihre Fahigkeit zur Unterstltzung und
Verwaltung des DICIPASS4YOUTH-Programms nachweist.

Abbildung 2: Das DICIPASS4YOUTH-Mentorenabzeichen

Dieses Projekt wurde mit Unterstlitzung der Europaischen Kommission finanziert. Die
Erasn?t?s-iu;?ggr:zwtmhz Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
of the European Union  Nicht fiir die weitere Verwendung der darin enthaltenen Angaben.
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Uberblick tiber die Open Badges

Modul 1 - Digitaler Knigge

Modul 1: Digitale Etikette

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

v

I €2 IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitale Umgangsformen" verliehen.

Das Modul zielt darauf ab, das Konzept der digitalen Umgangsformen und der Teilnahme an der heutigen
Gesellschaft im Detail zu erkldren, insbesondere fiir junge Menschen und Jugendbetreuer, die im Laufe
ihres Lebens immer mehr Veranderungen erleben werden.

.Lernergebnisse: Digitale Etikette, Digitale Biirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Modul 2 - Digitale Kompetenz

Modul 2: Digitale Kompetenz

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

?
’!' IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitale Kompetenz" verliehen. Im
!:r—-j Laufe dieses Moduls erwerben die Jugendlichen ein breiteres Spektrum an digitalen Fertigkeiten,
Kenntnisse iiber die grundlegenden Prinzipien von Computergerdten und Fertigkeiten im Umgang mit
N Computernetzwerken. Die Jugendlichen kénnen sich in Online-Communities und sozialen Netzwerken
engagieren und sind in der Lage, Informationen zu finden, zu erfassen und zu bewerten.

.Lernergebnisse: Digitale Kompetenz, digitale Blirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.

Einreichungsnummer: 2019-1-DE04-KA205-017888

Co-funded by the
Erasmus+ Programme
of the European Union




Modul 3 - Digitale Rechte und Verantwortung

Modul 3: Digitale Rechte und Verantwortung

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitale Rechte und Verantwortung"
verliehen. Die Ausiibung einer miindigen digitalen Biirgerschaft setzt voraus, dass wir unsere digitalen
Rechte und die Verantwortlichkeiten der verschiedenen Akteure (Behorden, Online-Plattformen,
Bildungseinrichtungen und Internetnutzer) kennen und wissen, welche Pflichten sie haben, um positive
Online-Interaktionen zu gewdhrleisten, die Opfer negativer Online-Kommunikation zu schiitzen und ihnen
im Falle von Rechtsverletzungen Rechtsmittel zur Verfiigung zu stellen und die Achtung der digitalen
Rechte zu gewahrleisten, um Online-Bedrohungen zu verhindern.

.Lernergebnisse: Digitale Rechte und Verantwortung, digitale Biirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Co-funded by the /o antwortung fiir den Inhalt dieser Mitteilung trigt allein der Verfasser; die Kommission haftet
Erasmus+ Programme . L. . .
of the European Union nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Modul 4 - Digitaler Zugang

Modul 4: Digitaler Zugang

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitaler Zugang" verliehen. Das
Modul zielt darauf ab, das Konzept des digitalen Zugangs in der heutigen Gesellschaft im Detail zu
erklaren, insbesondere fiir junge Menschen und Jugendbetreuer, die im Laufe ihres Lebens immer mehr
VVerdnderungen erleben werden.

!Lernergebnisse: Digitaler Zugang, digitale Birgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Modul 5 - Digitale Kommunikation

Modul 5: Digitale Kommunikation

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitale Kommunikation" verliehen.
|Dieses Modul zielt darauf ab, junge Menschen liber die Nutzung digitaler Kommunikationskanale
aufzuklaren, ihre Kommunikationsfahigkeit zu verbessern und zu zeigen, wie man soziale Medienkanile
richtig und sicher nutzt. Dieses Modul soll auch das Bewusstsein dafiir scharfen, wie junge Menschen mit
Hilfe von Telefonen, Tablets und anderen digitalen Ressourcen mit anderen in Kontakt treten kénnen und
wie sie durch verschiedene digitale Mittel eine digitale Zusammenarbeit anstreben kénnen.

!Lernergebnisse: Digitale Kommunikation, digitale Biirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.

Einreichungsnummer: 2019-1-DE04-KA205-017888

Co-funded by the
Erasmus+ Programme
of the European Union




Modul 6 - Digitale Sicherheit und Schutz

Modul 6: Digitale Sicherheit und Schutz

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitale Sicherheit und Schutz"
verliehen. Das Modul befasst sich mit den VorsichtsmaBnahmen, die alle Technologienutzer ergreifen
miissen, um ihre personliche Sicherheit und die Sicherheit ihres Netzwerks zu gewahrleisten und
gleichzeitig andere zu schiitzen.

!Lernergebnisse: Digitale Sicherheit und Schutz, digitale Blrgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Modul 7 - Digitales Recht und Urheberrecht

Modul 7: Digitales Recht und Urheberrecht

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitales Recht und Urheberrecht"
verliehen. Dieses Modul befasst sich mit den Einschrankungen und gesetzlichen Rechten bei der Nutzung
.. von Technologien. Es gibt einen Uberblick dariiber, was digitales Recht ist, welche Arten von VerstéRen es

gibt, welche Folgen sie haben (unterteilt in Themen) und welche Fahigkeiten, Kenntnisse und
Einstellungen die Jugendlichen am Ende des Kurses haben sollten.

!Lernergebnisse: Digitales Recht und Urheberrecht, digitale Blirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Modul 8 - Digitaler Handel

Modul 8: Digitaler Handel

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitaler Handel" verliehen. Das
Modul befasst sich mit den VorsichtsmaBnahmen, die alle Technologiebenutzer ergreifen miissen, um
eine sichere Erfahrung im digitalen Handel zu gewahrleisten. Dies wird durch padagogische Themen
erklart, die jungen Menschen sichere Online-Einkaufstechniken, PraventionsmaBnahmen gegen
Identitatsdiebstahl und MaBnahmen im Falle einer Sicherheitsverletzung vermitteln.

.Lernergebnisse: Digitaler Handel, digitale Blirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Modul 9 - Digitale Gesundheit und Wohlbefinden

Modul 9: Digitale Gesundheit und Wohlbefinden

|Kriterien: Bestehen des Pre-Assessment-Fragebogens und des Post-Assessment-Fragebogens

IBeschreibung: Dieses Abzeichen wird fiir den Abschluss des Moduls "Digitale Gesundheit und
Wohlbefinden" verliehen. In diesem Modul werden die Auswirkungen libermaBiger Technologienutzung
auf die psychische und physische Gesundheit der digitalen Biirgerinnen dargestellt. AuBerdem werden
N Moglichkeiten aufgezeigt, diese Auswirkungen zu minimieren, indem man eine gesunde Beziehung zum
Internet (soziale Medien, Spiele, Gliicksspiel usw.) und allgemein zur digitalen Technologie pflegt.

!Lernergebnisse: Digitale Gesundheit und Wohlbefinden, digitale Biirgerschaft

Dieses Projekt wurde mit Unterstlitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Overall-Abzeichen

Kriterien: Bestehen aller Module

Beschreibung: Dieses Abzeichen wird fiir den Abschluss des "DICIPASS4YOUTH"-Kurses verliehen. Der
Inhaber dieses Abzeichens hat nachgewiesen, dass er iiber die folgenden Kenntnisse, Fahigkeiten und
Kompetenzen fiir die Module verfiigt:
1. Digitale Etikette
Digitale Alphabetisierung
Digitale Rechte und Verantwortung
Digitaler Zugang
Digitale Kommunikation
Digitale Sicherheit & Schutz
Digitales Recht und Urheberrecht
Digitaler Handel
Digitale Gesundheit &FuRabdruck

©PONOUVAWN

!Lernergebnisse: Digitale Blirgerschaft

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
Co-funded by the /o antwortung fiir den Inhalt dieser Mitteilung trigt allein der Verfasser; die Kommission haftet
Erasmus+ Programme . L. . .
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Benutzerhandbuch der e-Learning-Plattform

In 104 entwickelte die DICIPASS-Partnerschaft die DICIPASS e-Learning Plattform, eine
motivierende Online-Lernumgebung.

Die e-Learning-Plattform verfligt Uber eine einfache und leicht zu navigierende
Benutzeroberflache, so dass Benutzer aller Zielgruppen das Gesuchte finden kénnen, ohne in
endlosen Seiten und Links suchen zu missen. Die DICIPASS e-Learning Plattform enthalt alle
Schulungsmaterialien, die in 103 entwickelt wurden. Darliber hinaus kann die e-Learning-
Plattform als Bewertungs- und Validierungsinstrument genutzt werden, da sie Pre-
Assessment- und Post-Assessment-Quizze (Bewertung) enthélt, die die Nutzer absolvieren
missen, um ein DICIPASS-Abzeichen (Validierung) zu erhalten.

Die e-Learning-Plattform ist in mehreren Sprachen verfugbar: Englisch, Griechisch, Litauisch,
Deutsch und Spanisch.

Ein Benutzer kann Gber den folgenden Link auf die DICIPASS e-Learning Plattform zugreifen:
DICIPASS e-learning Plattform - Lernen Sie, ein digitaler Blrger zu sein (4learning.eu)

Die Benutzeroberflache

Beim Betreten der Plattform kann der Nutzer sofort mit dem Lernen beginnen. Beim
Navigieren auf der Startseite kann der Nutzer die folgenden Bereiche erkennen:
1. Hauptmenu
a. Startseite
b. e-Academy
c. e-Gemeinschaft
d. Uber DICIPASS
i. Kontakt
e. Mein Konto
Zuganglichkeitsoptionen (blaue Schaltfliche oben rechts)
Ubersicht iiber das Ausbildungsprogramm
Beliebteste Kurse
Kursanbieter
FAQs
Botschafter werden

NoukwnN

Dieses Projekt wurde mit Unterstlitzung der Europaischen Kommission finanziert. Die
Erasn?t?s-iu;?ggr:zwtmhz Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
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Learn to be a Digital Citizen

Find your way around the digital realm with our free online courses.

View Courses

4 [ 3 ©

Blended Learning Challenging Quizzes Knowledge Recognition
Combine the online course Check your knowledge by Receive an Open Badge, that
with the face-to-face teaching. taking on exciting tasks. validates your learning.

Most Popular Courses

Discover the trending courses, based on the students' marks.
Neue Nutzer sollten ein kostenloses Konto anlegen, um freien Zugang zu allen Inhalten der

Website und zum Schulungsmaterial zu erhalten. Um ein neues Konto zu erstellen, klicken Sie
auf "Mein Konto" in der Hauptmendlileiste:

Home  e-Academy eCommunity  AboutDICIPASS v  MyAccount

Learn to be a Digital Citizen

Find your way around the digital realm with our free online courses.

View Courses

W L3 o

Blended Learning Challenging Quizzes Knowledge Recognition
Combine the online course Check your knowledge by Receive an Open Badge, that
with the face-to-face teaching. taking on exciting tasks. validates your learning.

Most Popular Courses

Discover the trending courses, based on the students' marks.

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
Co-funded by the /oot wortung fiir den Inhalt dieser Mitteilung trégt allein der Verfasser; die Kommission haftet
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Klicken Sie auf der nachsten Seite auf "Ein neues Konto erstellen".

DICIPASS ’
ool Home  e-Academy  e-Community  AboutDICIPASS +  MyAccount

[t

Please Sign-In to view this section

O Remember \ Forgot Password?

LOGIN

Become a Digital Citizenship Ambassador!

Spread your knowledge on Digital Citizenship to your peers.

Geben Sie lhre Daten ein und klicken Sie dann auf "Registrieren". Sie erhalten dann eine
Bestatigungs-E-Mail. Folgen Sie den Anweisungen darin, um lhr Konto zu aktivieren.

Student Registration Page

First Name Last Name
User Name E-Mail
Password Password confirmation

N\

Wenn Sie ein Ausbilder oder Jugendbetreuer sind, miissen Sie uns nach der Erstellung lhres
Benutzerkontos eine Anfrage senden, damit wir lhnen die entsprechenden Berechtigungen
erteilen. Sie konnen dies tun, indem Sie den Bereich "Werden Sie Botschafter der digitalen
Blirgerschaft" besuchen, den Sie unten auf der Homepage finden. Klicken Sie auf
"Registrieren" und folgen Sie den Anweisungen. Ein Administrator wird Ihren Antrag prifen
und Ihnen eine Bestadtigungs-E-Mail schicken.

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Become a Digital Citizenship Ambassador!

Spread your knowledge on Digital Citizenship to your peers.

Copyright © 2021 DICIPASS e-learning Platform. With the support of the Erasmus+ programme of the European Union.

Zugang zu Schulungsmaterial

Nachdem Sie Ihr Konto erstellt haben, sollten Sie Zugang zu den DICIPASS-
Schulungsunterlagen haben. Sie kdnnen auf die verschiedenen Kurse zugreifen, indem Sie
auf die Schaltflache "e-Academy" klicken, die sich in der Hauptmendiileiste befindet.

Home e-Academy e-Community About DICIPASS v My Account

Es wird eine Liste aller verfligbaren Kurse angezeigt. Vergewissern Sie sich, dass Sie
eingeloggt sind, damit Sie auf das Schulungsmaterial zugreifen konnen.

Home  e-Academy e-Community  AboutDICIPASS v  MyAccount

e-Academy

Learn about Digital Citizenship and how you can it enhance your life

suonr remwsont [
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C1 Short-Term Joint Staff
Training: Crash Course What is Digital Citizenship? Digital Literacy
&23 O 15m 87 o8
Free ¢ GetEnrolled Free ¢ Get Enrolled Free & Get Enrolled
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Sie konnen wahlen, welchen Kurs Sie besuchen mochten. Wenn Sie darauf klicken, kdnnen
Sie den Kurs betreten und einige allgemeine Informationen Uber ihn lesen sowie die
Themen durchsuchen.
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Digital Security & Safety

Digital Citizenship 4 March 22,2021
Course Status

[ ] 0% Complete
Description

The module will address the precautions that all technology users must take to guarantee their personal

safety and the security of their network while also protecting others.

Q You have been enrolled on March 1, 2021.

Course Page
8! Tags

Digital Security

Topics for this course 8 Lessons

— Introduction
Overview of Module 8

Pre-assessment quiz
+ Learning Outcomes
+ Topic 1: Technology protection and measures
+ Topic 2: Risks of malware, spyware and adware
4+ Topic 3: Social media security

+ Test your knowledge!

About the instructor

e George Papaioannou

Wenn Sie auf "Kurs starten" klicken, gelangen Sie in die Lernumgebung, in der Sie weitere
Einzelheiten liber das Modul und die Themen lesen kénnen.

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
Verantwortung fiir den Inhalt dieser Mitteilung tragt allein der Verfasser; die Kommission haftet
nicht fur die weitere Verwendung der darin enthaltenen Angaben.
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Lesson List Go to Course Home (&) Module 8: Overview

Introduction to the Module -

The Internet offers a plethora of benefits and it is completely impossible to escape its presence. Despite the benefits, users should be

Module 8: Overview . R B . . -
aware of the multitude of risks that are also involved, and so one should know the general safe practices regarding Digital Safety and

Security. More specifically, individuals should learn the basic practises of protecting themselves online from cyber-attacks, should learn
Module 8: Pre-assessment quiz . . - . . . .
how to keep their devices safe from malicious software that may compromise their personal information and should learn how to use
. social networks in safe and conscious ways, ensuring that their private information are not abused online.
Learning Outcomes +

Topic 1: Technology protection and measures + The module will address the precautions that all technology users must take to guarantee their personal safety and the security of their
network while also protecting others. It includes two different concepts: privacy concerns mainly the personal protection of one’s own

Topic 2: Risks of malware, spyware and and others’ online information, while security is related more to one’s own awareness of online actions and behaviour. It covers

adware + competencies such as information management and online safety issues (including the use of navigation filters, passwords, antivirus
and firewall software) to deal with and avoid dangerous or unpleasant situations.

Topic 3: Social Media Security +

Next —

Test your knowledge! +

In jedem Kurs gibt es ein Quiz, das Ihre Vorkenntnisse zu den Themen Uberprift.

Lesson List Go to Course Home Module 8: Pre-assessment quiz

Introduction to the Module -

Module 8: Overview Welcome to your Module 8 - Pre-assessment Quiz

Module 8: Pre-assessment quiz

R What is digital security? Try to guess from the options below:
Learning Outcomes +

O Aconcept of securing yourself from various threats.

Topic 1: Technology protection and measures + O Some kind of protection from thieves.

. . O Security protocols of spacecrafts.
Topic 2: Risks of malware, spyware and

+
adware

Your Facebook account password is your date of birth. Do you think it is a good enough password?
Topic 3: Social Media Security + O Yes, my password is a very good one.

O No, I will add my surname as well to the password.
Test your knowledge! +

O No, it is a very easy password to hack.

Do you know what malware is? If not sure, try to guess from the options below:

O Anantivirus software.

O Software that is used to breach computer devices. .

Im Abschnitt "Lernergebnisse" finden Sie zusatzliche Ressourcen (Anhénge), die Sie als
Schiiler oder Lehrer lesen kénnen.

® UIUEISLAIIU WIAL d 11TEWAIT 15, TTUW LU dLUIVALE 1L, DIULK/ UTIDIOLK.

Lesson List * Understand the risks of using public computers/network.

Introduction to the Module + Young people will also be introduced to different threats to hardware and software, and to data/information such as types of
cybercrime, malware, phishing, and financial loss:
Learning Outcomes -
e Understand the different types of Malware.
Module 8: What you will learn * Understand how to install and use Antimalware software.
e Understand how to act and respond to Phishing.

Module 8: Resources o ldentify security issues related to mobile phones, including personal information compromised if a phone is lost or stolen.

Topic 1: Technology protection and measures + Finally, young people will be introduced to social media security. The only question is whether our online appearance is a secure one.
Each login has its consequences. Safe functioning in social media is something that every user should realise:

Topic 2: Risks of malware, spyware and

adware ® Safe online behaviour.

e Protection of personal information online.

Topic 3: Social Media Security +
Attachments
Test your knowledge! +

103_MB8 Digital Security and Safety PPT.pdf 103_M8 Digital security and safety TEACHING GUIDELINES.docx

« Previous Next —

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
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*

*

*

-

*
*

Am Ende eines jeden Kurses gibt es ein Quiz, mit dem Sie Ihr Wissen aus den einzelnen
Modulen lberpriifen kdnnen.

(R Lesson List £ @ Go to Course Home Module 8: Post-assessment Quiz
Introduction to the Module +
Learning Outcomes + Welcome to your Module 8 - Post-assessment Quiz

Topic 1: Technology protection and measures +

Topic 2: Risks of malware, spyware and Malware is considered a technical threat.

adware O True

) ) ) ) O False
Topic 3: Social Media Security +

Test your knowledge! — Secure public Wi-Fi needs a password to log in. In addition, it will ask you to fill a registration form with personal details as well as

your bank account number.
Module 8: Post-assessment Quiz O True

O False

Putting your 3rd cousin's name as you password to you social media accounts is fine. After all nobody knows her from you circle.
O True

O False

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
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Andere Funktionalitdten
e-Gemeinschaft

e-Community

Your perfect space for thoughts sharing and learning together

DICIPASS e-Community 2 Unread Posts | Forums N | Topics

e-Community Topics Posts

#®, Rules and Procedures of Usage
Hereis about | behave on the e-C

Subforums: #a Digital Citizen's Code of Conduct

Recs ~

B Ten Principles for Digital Citizen 4monthsago By Alexandra

.‘ Short-Term Join Staff Training a 5

Subforums: ®a Getting to Know Each Other

RecentTopics A
¥ C1-Short-Term Joint Staff Training: Crash C... 4monthsago By Robert Ne.

e-Academy Topics Posts

@), Introduction to Digital Citizenship
Whatis Digital Citizenship?

Die e-Community ist ein Kommunikationsforum, das in die DICIPASS Online-Lernplattform
integriert ist. Verschiedene Nutzer (Schiler, Pddagogen, Jugendbetreuer, etc.) konnen dieses
Forum nutzen, um zu kommunizieren, Ideen auszutauschen, Fragen zu stellen, wichtige
Mitteilungen zu lesen, etc. Jeder Benutzer kann einen neuen Diskussionsstrang erstellen oder
einen Beitrag zu einem bereits bestehenden schreiben. Am Ende der Seite wird eine Reihe
von Statistiken angezeigt, z. B. die Anzahl der Forumsbeitrdage, die Anzahl der Themen, die
Beitrage, die Online-Nutzer usw.

e-Databank

e-Databank ist ein virtuelles Repository von Ressourcen und Werkzeugen im
Zusammenhang mit DICIPASS und Digital Citizenship. Die Nutzer kénnen verschiedene
Ressourcen nach ihren Interessen durchsuchen, sie kdnnen bestimmte Themen und
Werkzeuge filtern und sie kénnen ihr Wissen tber den Trainingskurs hinaus erweitern. Die
Ressourcen und Werkzeuge in der e-Databank sind nach ihrer Art kategorisiert, um den
Zugang zu erleichtern.

Dieses Projekt wurde mit Unterstiitzung der Europdischen Kommission finanziert. Die
Co-funded by the /oot wortung fiir den Inhalt dieser Mitteilung trégt allein der Verfasser; die Kommission haftet
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Kontakt

Call Us Write Us CGEErfurte.V.
+49 (0361) 6021515 info@cge-erfurt.org SalinenstraBBe 34, 99086 Erfurt

Send Us a Message

Full Name =
Email*
Subject

Comment or Message *

Send Message

Wenn ein Nutzer Hilfe braucht, kann er die Seite "Kontakt" auf der Plattform besuchen und
sich mit uns in Verbindung setzen, entweder per Telefon/E-Mail oder indem er eine Nachricht
auf der Plattform hinterlasst. Die Seite "Kontakt" kann tiber die Menlileiste oben auf der Seite
aufgerufen werden, indem man mit dem Mauszeiger (iber den Punkt "Uber DICIPASS" fihrt
und dann auf "Kontakt" klickt.

P ICIPASS Home e-Academy e-Community About DICIPASS v My Account

Need Help?

Contact us anytime!
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